TEMA: MEDICINTEKNIK

Mjukvarutrace

synliggor buggar

1 Linuxsystem

Verktyget ger dig
drygt 20 grafiska
perspektiv pd vad som
pagar i ditt multi-
tradade program

elsékning av programvara for

inbyggda system ar ofta svart,

tidskrdavande och en avsevdrd

riskfaktor i utvecklingsprojekt, da
svaranalyserade fel kan visa sig i sena ske-
denoch orsaka forseningar. Nar ett fel visar
sig dr det forsta steget typiskt att studera
symptomen i en debugger. Nasta fraga ar
ofta ”"Hur kunde mjukvaran hamna i detta
tillstand?” Det vill sdga, vilken input och
timing orsakade felet, och varfor?

Svaret kan ofta fas genom inspelning
av mjukvarans beteende under drift, pa
engelska kallat tracing.

Traceinspelning ar typiskt en aktivitet for
utvecklingslabbet men kan ocksa ske un-
der skarp drift for att analysera fel som ar
svara att aterskapaien debugger, tillexem-
pel séllsynta fel som visar sig under vissa
omstdndigheter, till synes slumpmadssigt.

Traceinspelningen kan ske i hardvaran (i
processorn) eller i mjukvaran. Hardvaruba-
serad inspelning har fordelen att ge en de-
taljerad bild av programvarans exekvering
utan att paverka systemet som analyseras.
Nackdelar &r att det kraver speciell traceut-
rustning och att processor och kort maste
stddja hardvarutrace, vilket snabbare pro-
cessorer ofta inte gor. Dessutom kan man
oftast inte spela in data, till exempel argu-
mentifunktionsanrop.

MJUKVARUBASERAD INSPELNING fokuserar
pa utvalda viktiga handelser som till exem-
pel operativsystemsanrop, avbrottsrutiner
och uppdateringar av viktiga variabler. Det-
ta har fordelen att inte krdva nagon speciell
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5 LD PRELOAD=./wrapper.so ./prog
prog.c Wrapperso Library
; .
ptr = malloc(éd); malloc malloc
I LTTng
void* malloc{aize t aize) f/ wrapper for malloc
|
wold* ret:
static woid* (*realmalloc) (aize t aize) = NULL;
if (realmalloc = HNULL)
realmall oc=dlaym (RTLD NEXT, "malloc®}):
ret = realmalloc({aize);
tracepoint (percepio, mallos, aize, ret);: .
return ret; Figurai. Transparent
} trace av funktions-
anropi Linux.

hdrdvara och kan darfér dven inkluderas
i produktionskoden, likt en mjukvaruver-
sion av de ”svarta lador” som anvands i
flygplan. Till skillnad fran hardvarubase-
rad inspelning sa kan man enkelt inkludera
relevanta data, till exempel argument i
funktionsanrop. Nackdelen med mjukvaru-
baserad inspelning &r att malsystemets
processor och arbetsminne anvands for
inspelningen. Pa 32-bitarsprocessorer tar
detta dock bara ndgon mikrosekund per
handelse, vilket typiskt innebér att sys-
temet exekverar med cirka 99 procent av
normal hastighet. Ndr mjukvarubaserad
inspelning aktiveras uppstar en ”probe-

effekt” genom att timing paverkas nagot av
inspelningen. Det dr oftast inget problem,
men kan elimineras genom att man later in-
spelningen vara aktiv som standard, det vill
sdga dven i produktionskoden. D& har man
dessutom alltid inspelningar tillgangliga
om ndgot problem skulle visa sig. Den pro-
cessortid som atgar till inspelningen kan
tjdnas in pa att mojligheterna att optimera
programvaran blir battre.

Trace dr extra relevant ndr operativsys-
temet anvands for multitrddning, som inne-
bar att flera program (tradar) kors pa sam-
ma processorkdrna genom att processorn
snabbt skiftar mellan dem. Multitrddning
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ar mycket praktiskt fér inbyggda system
ddrman har flera periodiska aktiviteter som
behdver kéra med olika frekvens, till ex-
empel i reglersystem, eller ndr tidskritiska
funktioner behover kéras vid vissa hdndel-
ser och da behdver avbryta mindre tidskri-
tiska funktioner. En multitradad applika-
tion innebdr dock hogre komplexitet, och
exekveringsordningen blir mindre tydlig da
den inte framgar direkt av koden utan beror
av operativsystemets dynamiska schema-
lagging av tradarna.

LTTNG* AR DEN LEDANDE ldsningen for mjuk-
varubaserad traceinspelning i Linux. LT-
Tng har oppen kallkod och stods av de
flesta Linuxdistributioner samt av Yocto.
Det dr mycket beprovat och effektivt. LT-
Tng erbjuder en kernelinspelare samt en
applikationsinspelare (LTTng-UST, User-
Space Tracer). Kernelinspelaren spelar in
exekveringen av trddar och avbrottsrutiner,
systemanrop, minneshantering och manga
andra typer av kernelhdandelser. Med app-
likationsinspelaren kan man spela in egna
hdndelser genom att ldgga in sa kallade
tracepoints i koden, det vill sdga explicita
anrop till LTTng-UST fran applikationen, till

*LTTng-projektet: http://lttng.org/

exempel allmdnna felsdkningsmeddelan-
den eller specifika funktionsanrop. Om LT-
Tng inte dr aktiverat sd ar prestandaeffek-
ten av tracepoints minimal; endast nagon
enstaka klockcykel.

Traceinspelningen sparas initialt i en
buffert i arbetsminnet, men LTTng kan in-
strueras att regelbundet tomma bufferten
till ett filsystem eller natverksanslutning.
Tomningen sker i en user-space-trad, som
enkelt kan studeras med Percepios mjuk-
varubaserade traceverktyg Tracealyzer.
Det dr ocksa maojligt att enbart anvédnda ar-
betsminneiformav enringbuffert daraldre
data skrivs dver vartefter ny data tillkom-
mer. Vid behov sparas da ett ”snapshot”
sominnehaller den senaste historiken.

Trots att LTTng bygger pa mjukvarubase-
rad inspelning sa krévs ingen modifiering
av befintlig kallkod, i alla fall inte om man
anvéander en Linuxkdrna av version 2.6.38
eller senare. Man behover inte ens kompi-
lera om karnan, da den redan innehaller
tracepoints som kernelinspelaren utnytt-
jar. LTTng v2.x fungerar dven pa &ldre kar-
nortillbakatillv2.6.32, menframtillv2.6.37
behdvs ndgra patchar av kdrnan.

Med applikationsinspelaren (LTTng-UST)
kan anvdndaren lagga in egna handelser
(tracepoints) i applikationkod eller bib-

MEDICINTEKNIK

liotek. Detta kan goras utan att man beho-
ver modifiera den befintliga koden, med
hjalp av miljovariabeln LD_PRELOAD och
“wrapper”-funktioner (se figur 1). Wrap-
perfunktionerna kompileras som ett delat
bibliotek (wrapper.so) och nar detta anges
i LD_PRELOAD séa anvénds wrapperfunktio-
nerna istdllet for de ordinarie funktionerna
med samma namn. Wrapperfunktionerna
spelar in anropet med hjdlp av en LTTng-
UST-tracepoint och anropar sedan den ordi-
narie funktionen. Notera att detta krdveren
dynamisk uppslagning av adressen for den
ordinarie funktionen vid férsta anropet.

Genom kombinationen av LTTng-UST,
wrapperfunktioner och LD_PRELOAD sa
blir inspelningen helt transparent och kra-
ver inte ens att den befintliga koden kompi-
leras om.

LTTNG SPARAR INSPELNINGARNA i ett Oppet
binart format (CTF, Common Trace Format).
LTTng-verktyget Babeltrace kan sedan
Oversdtta inspelningarna till textformat.
Men inspelningsdata dr ofta mycket omfat-
tande och svdra att 6verblicka i textformat.
Ett visuellt analysverktyg dr till stor hjalp
eftersom den ménskliga hjarnan ar mycket
battre pa att hitta monster i visuella bilder
an i text. Nyttan av trace dr ju inte sjdlva
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Figur 2. Huvudfénstret i Tracealyzer - tradar och olika hdndelser.

inspelningen av data. Nyttan uppstar forst
nar utvecklaren far en béattre forstaelse av
sitt problem och darigenom kan hitta en
lamplig l6sning.

Percepio AB utvecklar Tracealyzer, ett
tracevisualiseringsverktyg som erbjuder
ett stort antal grafiska vyer med olika per-
spektivsomunderldttaranalys. Tracealyzer
finns for flera operativsystem, inklusive
Linux, VxWorks, FreeRTOS, SafeRTOS, Mic-
rium pC/0S och RTXC Quadros. Tracealyzer
for Linux dr avsett for LTTng-inspelningar
och stédjer bade den nya generationen
LTTng (v2.x) och den &ldre generationen
LTTng (vo.x) som anvands i till exempel
Wind River Linux 5.

HUVUDFONSTRET | TRACEALYZER (figur2) vi-
sar exekveringen av tradar langs en vertikal
tidslinje, och andra handelser (till exempel
operativsystemsanrop) med hjilp av hori-
sontella etiketter. Etiketternas bakgrunds-
fargvisar hdndelsens typ. Tillexempel visar
roda etiketter blockerade systemanrop och
grona etiketter var ett blockerande syste-
manrop slutar och trdden darmed fortséat-
ter exekvera. Handelser fran applikationen
(via LTTng-UST) kan visas pa tva satt, an-
tingen som systemanrop (till exempel mal-
loc) eller som ”user events”, det vill sdga
allmanna meddelanden (gula etiketter).
Visualiseringen i Tracealyzer dr intel-
ligent pa flera satt. Till exempel markeras
relaterade handelser. Detta gor det enklare
att forsta operativsystemets beteende, till
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exempel varfor tradar aktiveras eller blir
blockerade. Ett exempel kan ses i figur2,
dar tvd relaterade héndelser i en block-
erande write-operation visas med bla mar-
keringar pa de réda och grona etiketterna.
Detta visar att trdden ”demo.out: 5133”
blockerades pa grund en skrivning till Stan-
dard Output ("write(FD-1) blocks™). Traden
aktiverades ndstan omedelbart igen (Ac-
tor Ready: demo.out: 5133”) men det tog
relativt lang tid innan traden fortsatte ex-
ekvera ("write(FD-1) returns after 69 ps”).

HUVUDFONSTRET KOMPLETTERAS av mer dn
20 andra grafiska vyer som visar CPU-an-
vandning, statistik pa exekveringstider och
responstider, blockering i kdrnan, inten-
sitet i schemaldggningen, kommunikation
mellan olika trddar, med mera. En inspel-
ning innehaller ofta en stor mangd data om
mindre intressanta repetitiva férlopp, men
deolikavyernaiTracealyzer gérdet enklare
att hitta de intressanta delarna, till exem-
pel ddr ett systemanrop misslyckas eller
nagon trad exekverar langre dnvanligt.
Applikationshdndelser visas som gula
etiketter i huvudfénstret men kan &ven vi-
sas i en separat textlogg vilket ger en bra
oversikt over applikationens dvergripande
beteende, till exempel d@ndringar av viktiga
tillstdndsvariabler. Om numerisk data in-
kluderas i sadan applikationsloggning, till
exempelsignalerienregleralgoritm, sd kan
Tracealyzer visa dem i grafiska interaktiva
diagram. Detta kan liknas vid en logikana-

lysator i mjukvara, som kan vara till stor
nyttainom de flesta typer av utveckling.

De flesta vyer i Tracealyzer dr ihopkopp-
lade, vilket gor det enklare att vdaxla mellan
flera vyer nar man studerar en specifik del
av inspelningen. Nar man till exempel stu-
derar ett diagram med applikationsdata
sa kan man dubbelklicka pa en intressant
datapunkt for att fokusera det huvudfonst-
ret och studeravilka tradar och avbrott som
araktivavid den tidpunkten.

1 EN DEL LINUXSYSTEM anvands fasta priori-
tetsnivaer for tidskritiska tradar. Om sada-
na prioriteter satts fel sa kan prestanda och
responsivitet bli lidande, och i vadrsta fall
uppstar lasningar. Om en hogprioriterad
trad tar for mycket CPU-tid sd syns det tyd-
ligt i CPU-belastningsgrafen, som visar den
exakta mangden CPU-tid varje trad anvan-
der Over tiden. Tracealyzers statistikrap-
port ger dessutom en bra dversikt, som kan
vara ett lampligt underlag for att studera
och optimera prioritetsnivaerna.
Tracealyzer har flera funktioner for att
plotta tidsegenskaper hos tradar, till exem-
pel trddarnas periodicitet. For periodiska
aktiviteter syns dar stérningar i periodtid
(det vill sdga jitter) mycket tydligt och man
kan snabbt analysera detta genom att dub-
belklicka pa datapunkten i fraga. Da visas
den aktuella tidpunkten i huvudfonstret
och man ser vilken trad eller avbrottsrutin
som orsakade fordréjningen. Om periodis-
katradar ofta krockar (startar samtidigt) sa
framgar det tydligt i flera vyer, till exempel
i plottningen av ”response interference”,
som visar tradarnas responstider i forhal-
lande till deras faktiska CPU-utnyttjande.
Med informationen fran Tracealyzer kan
man hitta alternativa losningar som ger
béattre responsivitet, till exempel genom att
forskjuta ndgon periodisk aktivitet i tiden.
Visualiseringen i Tracealyzer &r utveck-
lad i .NET, ursprungligen for Windows. Frén
och med version 2.7 kan Tracealyzer kdras
under Linux med hjédlp av Mono**, en alter-
nativ 6ppen implementation av .NET som
finns for flera operativsystem.

SAMMANFATTNING. Traceanalys ger battre
mojligheter att forsta, felséka och optimera
inbyggd programvara, speciellt multitrada-
de system. For Linux &r LTTng en beprévad
och effektiv losning for traceinspelning,
som kan anvdndas utan att man modifierar
befintlig kod. Tracealyzer for Linux visuali-
serar inspelningar fran LTTng med hjélp av
ett tjugotal smart ihopkopplade grafiska
vyer. Tracealyzer gor traceinspelningar mer
visuella och lattillgangliga for utvecklare,
vilket ger dem badttre mdjligheter att produ-
cera effektiv och robust mjukvara, i tid och
inom budget. |

** Monoprojektet: http://mono-project.org/
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